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Orgao: Ministério da Educagao/Gabinete do Ministro
PORTARIA N° 989, DE 3 DE OUTUBRO DE 2024

Institui, regulamenta e designa a Equipe de Prevencgao,
Tratamento e Resposta a Incidentes Cibernéticos do Ministério
da Educacao - Etir-MEC.

O MINISTRO DE ESTADO DA EDUCACAO substituto, no uso das atribuicdes que lhe confere o art.
87, paragrafo unico, inciso Il e IV, da Constituicdo, e tendo em vista o disposto no art. 15, inciso VII, do
Decreto n°® 9.637, de 26 de dezembro de 2018, resolve:

Art. 1° Fica instituida a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
do Ministério da Educacao - Etir-MEC e regulamentadas suas atribuicdes e competéncias, em consonancia
com a Portaria MEC n° 495, de 18 de julho de 2022, que institui a Politica Corporativa de Seguranca da
Informagao e Protecao de Dados - PSI, e com as instrugcdes relacionadas a seguranca da informagao
publicadas pelo Gabinete de Seguranca Institucional da Presidéncia da Repubilica.

Art. 2° Para os fins desta Portaria, as definicdes gerais e todos os termos utilizados neste
documento se baseiam no Glossario de Segurancga da Informacao, publicado pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica e aprovado pela Portaria GSI/PR n° 93, de 18 de outubro de 2021.

CAPITULO |
DO DOCUMENTO DE CONSTITUICAO

Secao |

Da missao

Art. 3° A Etir-MEC tem como missao planejar, coordenar e executar atividades de prevencao,
tratamento e resposta a incidentes cibernéticos, receber e notificar qualquer evento adverso a seguranca
da informacao, confirmado ou sob suspeita, relacionado ao ambiente digital, a recuperagao de sistemas, a
analise de ataques e a intrusdes, com objetivo de preservar os dados, as informagoes e a infraestrutura do
Ministério da Educacao.

Art. 4° A Etir-MEC é responsavel por monitorar, receber, analisar e responder as notificacdes e
atividades relacionas a incidentes cibernéticos no ambito do Ministério da Educacao.

Secao
Da comunidade e do publico-alvo

Art. 5° Formam a comunidade ou o publico-alvo da Etir-MEC todos os servidores, demais
colaboradores e terceiros usuarios dos recursos de Tecnologia da Informagao e Comunicacao - TIC do
Ministério da Educacao.

Secao
Do modelo de implementacao

Art. 6° A Etir-MEC adotara o modelo de implementagcao proposto pelo item 7.1 da Norma
Complementar n°® 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, qual seja, Modelo 1 - Utilizando a
equipe de Tecnologia da Informacgao - Tl, e sera formada por membros das unidades da Subsecretaria de
Tecnologia da Informacao e Comunicagao do Ministério da Educacao - STIC/MEC, com experiéncia e
conhecimentos técnicos, que, além de suas fungoes regulares, desempenharao as atividades relacionadas
a prevencao, tratamento e resposta a incidentes cibernéticos.

Secao IV
Da estrutura organizacional
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Art. 7° A Etir-MEC podera ser estendida com a inclusao dos seguintes membros adicionais:
representantes legais de areas especificas do Ministério da Educacao, advogados, estatisticos, recursos
humanos, relagcdes publicas, gestao de riscos, controle interno e grupo de investigagao, ou outros que se
entenda adequado, conforme sugerido na Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14 de
agosto de 2009.

Art. 8° Para cada membro da Etir-MEC devera ser designado um substituto que devera ser
treinado e orientado para a realizagao das tarefas e atividades, conforme previsto nas disposicoes da
Norma Complementar n® 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009.

Art. 9° A Etir-MEC se relaciona internamente com outras areas ligadas a Subsecretaria de
Tecnologia da Informacao e Comunicacao. Externamente, a Etir-MEC se relaciona com o Centro de
Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov, a Rede Federal de
Gestao de Incidentes Cibernéticos - ReGIC, o Centro de Seguranca Cibernética Integrado do Governo
Digital do Brasil - CSIC Gov.br e outras equipes similares da Administragao Publica Federal.

SecaoV
Da autonomia

Art. 10. A Etir-MEC tem autonomia compartilhada, ou seja, participara do resultado da decisao
recomendando os procedimentos a serem executados ou as medidas de recuperacao durante a
identificacao de uma ameaca e debatera as acdes a serem tomadas, seus impactos e a repercussao caso
as recomendacoes nao forem seguidas.

Secao VI
Dos servicos
Art. 11. A Etir-MEC prestara os seguintes servicos:

| - tratamento de incidentes cibernéticos: servico que consiste em receber, filtrar, classificar e
responder as solicitacdes e aos alertas e realizar as analises dos incidentes cibernéticos, procurando
extrair informagdes que permitam impedir a continuidade da agcao maliciosa e também a identificacao de
tendéncias;

Il - tratamento de artefatos maliciosos: esse servico prevé o recebimento de informagdes ou
copia do artefato malicioso que foi utilizado no ataque, ou em qualquer outra atividade desautorizada ou
maliciosa. Uma vez recebido, o artefato devera ser analisado, ou seja, deve-se buscar a natureza do
artefato, seu mecanismo, sua versao e seu objetivo, para que seja desenvolvida, ou pelo menos sugerida,
uma estratégia de deteccao, remocao e defesa contra esses artefatos;

[ll - tratamento de vulnerabilidades: esse servico prevé o recebimento de informagdes sobre
vulnerabilidades, quer sejam em hardware ou software, objetivando analisar sua natureza, seu mecanismo
e suas consequéncias e desenvolver estratégias para deteccao e correcao dessas vulnerabilidades;

IV - emissao de alertas e adverténcias: esse servico consiste em divulgar alertas ou
adverténcias imediatas como uma reacao diante de um incidente de seguranca em redes de
computadores ocorrido, com o objetivo de advertir a comunidade ou dar orientacdes sobre como a
comunidade devera agir diante do problema;

V - avaliagao de seguranca: esse servico tem o objetivo de identificar e avaliar as
vulnerabilidades e ameacgas existentes nos sistemas e na infraestrutura da instituicao. Esse servico devera
estar alinhado com as melhores praticas e padroes do setor. Esse servico vai ajudar a garantir que a
instituicao esteja preparada para enfrentar os desafios de seguranca em constante evolucao;

VI - deteccao de intrusao: o servico de detecgao de intrusao € uma parte essencial de uma
equipe de tratamento e resposta a incidentes. Ele tem como objetivo identificar atividades maliciosas,
tentativas de comprometimento e intrusdes em sistemas e redes da instituicao; e

VIl - disseminacao de informacodes relacionadas a seguranga: o servico de disseminagao de
informacgoes relacionadas a segurancga € uma parte importante de uma equipe de tratamento e resposta a
incidentes. Ele tem como objetivo fornecer informagdes relevantes sobre seguranca da informagao para a
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instituicao, seus funcionarios e outras partes interessadas, estabelecendo processos de conscientizagao
em incidentes cibernéticos, treinamento para as equipes técnicas envolvidas e a divulgacao de incidentes
a quem for pertinente.

Paragrafo unico. A Subsecretaria de Tecnologia da Informacao e Comunicacao prestara apoio
administrativo aos trabalhos da Etir-MEC.

CAPITULO Il

DAS RESPONSABILIDADES E COMPETENCIAS
Secao |

Do Gestor de Seguranca da Informacao

Art. 12. Compete ao Gestor de Seguranca da Informagcao no ambito do tratamento a incidentes
cibernéticos:

| - coordenar a instituicao, a implementagao e a manutencao da infraestrutura necessaria para a
Etir-MEC, conforme previsto nas disposicoes das Normas Complementares n°® 05/INO1/DSIC/GSIPR e n°
21/INO1/DSIC/GSIPR;

Il - garantir que os incidentes ciberneticos nos ambientes digitais do Ministério da Educagao
sejam monitorados;

[ll - adotar procedimentos de feedback para assegurar que os servidores, demais colaboradores
e terceiros que notificaram incidentes cibernéticos sejam informados dos procedimentos adotados; e

IV - apoiar as atividades rotineiras de conscientizagao, educagao e treinamento em seguranca
da informacao fornecendo casos praticos de incidentes cibernéticos, garantindo-se a confidencialidade e
os devidos niveis de sigilo, sobre o que poderia acontecer, como reagir a tais incidentes e como evita-los
no futuro.

Art. 13. A Etir-MEC esta subordinada funcionalmente ao Gestor de Seguranca da Informagao do
Ministério da Educacao.

Secao
Do Agente Responsavel
Art. 14. Cabera ao Agente Responsavel pela Etir-MEC:

| - estabelecer os procedimentos operacionais e as responsabilidades, gerenciar as atividades e
distribuir tarefas para os integrantes da Etir-MEC, inclusive as de carater proativo;

Il - realizar a interlocucao com o Centro de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos de Governo;

[l - planejar, coordenar e orientar as atividades de monitoramento, recebimento de alertas,
analise, classificacao e notificacao de incidentes cibernéticos;

IV - propor infraestrutura necessaria para o funcionamento da Etir-MEC;

V - garantir que os incidentes ciberneticos no ambiente digital do Ministério da Educagao sejam
registrados e analisados;

VI - informar as autoridades competentes os assuntos relacionados a incidentes cibernéticos;

VII - comunicar de imediato a ocorréncia de todos os incidentes cibernéticos ocorridos na sua
area de atuacao ao Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo,
conforme padrao definido por este Orgao;

VIII - interagir com forgas policiais especializadas e com o judiciario, nos casos aplicaveis, sobre
a ocorréncia de incidentes cibernéticos;

IX - informar ao Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de
Governo a ocorréncia e as estatisticas de incidentes cibernéticos para manutencao e atualizacao da base
de dados do governo federal,

X - elaborar o Plano de Gestao de Incidentes Cibernéticos;
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Xl - apresentar, quando solicitado, os resultados das atividades da Etir-MEC ao gestor de
seguranca da informagao do Ministério da Educacgao;

Xl - informar ao Gestor de Seguranca da Informagao sobre a necessidade da adocao de
procedimentos legais, civeis, disciplinares ou administrativos em razao da existéncia de indicios de ilicitos
criminais, abuso ou negligéncia no incidente cibernético; e

Xlll - acompanhar o processo de identificacao e classificacdao de ativos de informagao, o
acompanhamento e registro de eventos de seguranca e a utilizacao de metodologia e ferramentas
reconhecidas e recomendadas em referenciais técnicos quanto ao processo de coleta e preservacao de
evidéncias, conforme o disposto na Norma Complementar n° 21/INO1/DSIC/GSIPR.

Paragrafo unico. O Agente Responsavel pela Etir-MEC devera ser servidor efetivo de carreira,
conforme orientagao da Norma Complementar n°® O5/INO1/DSIC/GSIPR, de 14 de agosto de 2009,
devendo ser formalmente nomeado, assim como o seu substituto.

Secao lll
Da Etir-MEC

Art. 15. A Etir-MEC devera observar e adotar, no minimo, os seguintes aspectos e procedimentos,
conforme o disposto na Norma Complementar n® 08/INO1/DSIC/GSIPR:

| - registro de incidentes: todos os incidentes cibernéticos notificados ou detectados deverao
ser registrados, com a finalidade de assegurar registro histérico das atividades da Etir-MEC;

Il - tratamento da informacao: o tratamento da informacao pela Etir-MEC devera ser realizado de
forma a viabilizar e assegurar os principios de confidencialidade, integridade, disponibilidade e
autenticidade da informacao, bem como a protecao de dados pessoais € a privacidade, observada a
legislacao em vigor, haquilo que diz respeito ao estabelecimento de graus de sigilo;

[l - recursos disponiveis. a Etir-MEC devera possuir os recursos materiais, tecnologicos e
humanos suficientes para prestar os servigos oferecidos para sua comunidade; e

IV - capacitacao dos membros: os integrantes da Etir-MEC deverao estar capacitados para
operar os recursos disponiveis para a condugao dos servigos oferecidos para a sua comunidade.

Art. 16. Ao integrante da Etir-MEC cabera:

| - monitorar, receber, analisar, classificar e responder as notificacoes e atividades relacionadas a
incidentes cibernéticos;

[l - armazenar registros para formagao de séries historicas como subsidio estatistico e exercer
outras atividades que lhe forem acometidas no seu campo de atuagao;

lll - categorizar, priorizar e atribuir eventos e incidentes cibernéticos;

IV - analisar os impactos, as ameacas ou os danos que ocorreram e qual a reparagao e os
passos de mitigacao que deverao ser seguidos;

V - apoiar no tratamento e na resposta aos incidentes cibernéticos;
VI - recomendar acoes para tomada de decisao na recuperagao dos incidentes;

VIl - efetuar andlise e investigacao dos incidentes ocorridos ho ambiente computacional do
Ministério da Educacao;

VIII - realizar as atividades de prevencao, de tratamento e de resposta a incidentes cibernéticos
na rede computacional do Ministério da Educacao;

IX - apoiar a condugao de politicas de segurancga da informagao;
X - priorizar a continuidade dos servicos corporativos na ocorréncia de um incidente cibernético;
Xl - cumprir o previsto no Plano de Gestao de Incidentes Cibernéticos; e

XIl - prestar assessoria técnica na elaboracao de politicas, normas, pareceres e na especificagao
técnica de produtos e equipamentos direcionados a seguranca da informagao e comunicagao.

https://www.in.gov.br/en/web/dou/-/portaria-n-989-de-3-de-outubro-de-2024-588653970

4/5



07/10/24, 12:44

PORTARIA N° 989, DE 3 DE OUTUBRO DE 2024 - PORTARIA N° 989, DE 3 DE OUTUBRO DE 2024 - DOU - Imprensa Nacional

Art. 17. Os membros integrantes da Etir-MEC deverao ser convocados pelo Agente Responsavel
pela Equipe, presencialmente ou por videoconferéncia, com quérum de reuniao e de aprovagao por
maioria simples, para reunioes e deliberacoes:

| - ordinarias, a0 menos uma vez por trimestre, para deliberar sobre a atualizagao da estratégia
de tratamento de incidentes cibernéticos, a ser aprovada por maioria dos membros da Etir-MEC e
informada ao Gestor de Seguranca da Informacgao; e

Il - extraordinarias, todas as vezes que forem convocados em caso de necessidade de deliberar
sobre tomada de decisao para agao de resposta aos incidentes cibernéticos.

CAPITULO IlI
DAS DESIGNACOES

Art. 18. Ficam designados como Agente Responsavel, titular e substituto, pela Etir-MEC, os
servidores:

| - Alonso Claudio Pereira da Silva Brito, Matricula Siape n° 1087782, lotado na Coordenacao-
Geral de Infraestrutura, Servicos e Seguranca da Informacao - CGIS/STIC, para atuar como Agente
Responsavel pela Etir-MEC; e

Il - Ulysses da Rocha Rezende, Matricula Siape n° 3692525, lotado na Coordenacao-Geral de
Infraestrutura, Servicos e Seguranca da Informacgao - CGIS/STIC, como seu substituto.

Art. 19. Ficam designados como integrantes da Etir-MEC:

| - titular: Coordenador(a)-Geral de Infraestrutura, Servicos e Seguranca da Informagao
(CGIS/STIC);

Il - substituto: Coordenador(a) de Infraestrutura e Servicos (CIS/CGIS/STIC);

[l - titular: Chefe de Projeto de Infraestrutura e Servicos de Tecnologia (CGIS/STIC);

IV - substituto: Coordenador(a) de Desenvolvimento e Sustentacao (CDS/CGSA/STIC);
V - titular: Coordenador(a)-Geral de Dados e Analytics (CGDA/STIC),

VI - substituto: Coordenador(a) de Governanca de Dados (CGD/CGDA/STIC);

VII - titular: Coordenador(a)-Geral de Sistemas e Aplicacdes (CGSA/STIC);

VIII - substituto: Coordenador(a) de Aplicativos e Portais (CAPP/CGSA/STIC);

IX - titular: Chefe de Projeto de Sistemas (DSIS/CAPP/CGSA/STIC);

X - substituto: Chefe de Projeto de Sitios e Portais (CAPP/CGSA/STIC);

Xl - titular: Coordenador(a)-Geral de Arquitetura de Tecnologia da Informacgao (CGATI/STIC); e
XII - substituto: Chefe de Nucleo de Arquitetura (NAR/CASI/CGATI/STIC).

CAPITULO IV

DAS DISPOSICOES FINAIS

Art. 20. Esta Portaria devera ser revisada ao menos uma vez a cada quatro anos, a partir da data
da publicacao, para que seja adequada as normas e legislagoes vigentes a época ou sempre que houver
necessidade de adequacao.

Art. 21. Fica revogada a Portaria MEC n° 4, de 28 de agosto de 2014.

Art. 22. Esta Portaria entra em vigor na data de sua publicacao.

LEONARDO OSVALDO BARCHINI ROSA

Este conteudo nao substitui o publicado na versao certificada.
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