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DECRETO N° 12.573, DE 4 DE AGOSTO DE 2025

Institui a Estratégia Nacional de Ciberseguranca.

O PRESIDENTE DA REPUBLICA, no uso da atribuicdo que Ihe confere o art. 84, caput, inciso VI, alinea “a”, da
Constituigao,

DECRETA:
Objeto e ambito de aplicagao

Art. 1° Fica instituida a Estratégia Nacional de Cibersegurangca — E-Ciber, estruturada nos seguintes eixos
tematicos:

| - protecéo e conscientizagao do cidadao e da sociedade;

Il - seguranca e resiliéncia dos servigos essenciais e das infraestruturas criticas;
[l - cooperacgéo e integracao entre os drgéos e entidades, publicas e privadas; e
IV - soberania nacional e governanca.

§ 1° Os objetivos da Politica Nacional de Ciberseguranca, estabelecidos no art. 3° do Decreto n° 11.856, de 26
de dezembro de 2023, serao alcangados por meio da E-Ciber.

§ 2° Os eixos tematicos de que trata o caput serdo implementados por meio de agdes estratégicas especificas,
as quais serao detalhadas no Plano Nacional de Ciberseguranga, nos termos do disposto no art. 11.

Definigoes
Art. 2° Para fins do disposto neste Decreto, consideram-se:

| - ciberativos - hardwares, softwares, redes, dispositivos, aplicagdes, servigos, sistemas e dados utilizados para
processar, armazenar ou transmitir informacgdes por meio eletrénico ou digital;

Il - ciberameaca - circunstancia ou evento, resultante de ciberofensa, com potencial para impactar, de forma
adversa, individuos ou organizagdes, incluidos seus ativos, suas operagdes, suas fungdes, sua imagem ou sua
reputacgao;

[l - cibercrime - crime praticado contra ou por meio de ciberativos;

IV - ciberefeito - dano, permanente ou temporario, indisponibilidade ou limitagdo da operagéo, total ou parcial,
ou mudancga de comportamento de ciberativo ou n&o, resultante de ciberofensa;

V - ciberincidente - ciberofensa combinada ao ciberefeito real ou potencial resultante de ciberofensa;
VI - ciberofensa - conjunto de agdes adotadas no ciberespago em oposigao a ciberativo;

VII - ciberseguranga - conjunto de ferramentas, salvaguardas, diretrizes, abordagens de gestdo de riscos,
agbes, treinamentos, melhores praticas, garantias e tecnologias, entre outras medidas usadas para proteger o
ciberespaco e os ciberativos do usuario e da organizagao;

VIII - ciberdefesa - conjunto de agdes coordenadas pelo Ministério da Defesa, com a finalidade de assegurar a
ciberseguranca de ciberativos de interesse da defesa nacional e buscar superioridade no dominio cibernético sobre os
ciberativos do responsavel pela ciberofensa;
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IX - ciber-risco - possibilidade de ocorréncia de ciberincidente;

X - tecnologia da informacao - conjunto de ciberativos destinados ao processamento de sistemas e de dados; e

Xl - tecnologia operacional - conjunto de ciberativos destinados ao comando e ao controle de processos
industriais de setores, como manufatura, telecomunicac¢ées, energia, medicina, gestao predial, entre outros.

Protecao e conscientizagao do cidadao e da sociedade

Art. 3° No ambito da E-Ciber, a protegéo e a conscientizacdo do cidadao e da sociedade tém por objetivo criar
condigdes seguras para o uso dos servigos digitais, especialmente por pessoas em situagéo de vulnerabilidade, tais
como:

| - criangas e adolescentes;

Il - pessoas idosas; e

lll - pessoas neurodivergentes.

Art. 4° A protecdo e a conscientizagdo do cidaddo e da sociedade abrangem, no minimo, as seguintes agdes:
| - incentivo a atuagao segura no ciberespago;

Il - incentivo a expanséao de servigos de apoio as vitimas de ilicitos praticados no ciberespaco;

[Il - promogédo da identificagdo e da autenticagdo de usuarios, conforme a necessidade e observado o respeito a
privacidade;

IV - incentivo a capacitagdo de professores e gestores, publicos e privados, em ciberseguranga;

V - incentivo a inclusdo de temas relacionados a ciberseguranga nos curriculos de todos os niveis educacionais;

VI - incentivo a participagdo em foruns e atividades académicas, técnicas e profissionais relacionadas a
ciberseguranca;

VII - incentivo as iniciativas de orientagdo a microempresas, empresas de pequeno porte e startups na gestao
de riscos e na retomada das atividades pés-incidentes cibernéticos;

VIII - avaliagdo de modelos de planos de conformidade em ciberseguranca flexiveis para implementagao por
pessoas juridicas de direito publico;

IX - incentivo ao desenvolvimento de planos de contingéncia institucionais e a realizacao de testes e simulagdes
para verificacdo do nivel de ciberseguranga no érgao ou na entidade;

X - promogao da prevencao e do combate aos cibercrimes, as fraudes digitais e a outras a¢gées maliciosas no
ciberespacgo por meio de atuagao multissetorial;

XI - divulgagédo da Convengéo sobre o Crime Cibernético, promulgada pelo Decreto n°® 11.491, de 12 de abril de
2023, e de instrumentos congéneres, nacionais e internacionais, relacionados a cibercrimes vigentes no Pais;

XIl - promocéo de agdes que aumentem a efetividade das operagdes contra o cibercrime;
XllI - estimulo ao aprimoramento normativo e estrutural dos canais para notificagdo de cibercrimes; e

XIV - incentivo a capacitagdo e ao aprimoramento dos érgdos de persecucdo penal na repressdo aos
cibercrimes.

Seguranga e resiliéncia dos servigos essenciais e das infraestruturas criticas

Art. 5° No ambito da E-Ciber, a seguranca e a resiliéncia dos servigos essenciais e das infraestruturas criticas
tém por objetivo fornecer a sociedade instrumentos efetivos para prevencéo e resposta a ciberincidentes.
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Art. 6° A seguranga e a resiliéncia dos servigos essenciais e das infraestruturas criticas abrangem, no minimo,
as seguintes acoes:

| - estimulo as entidades dotadas de competéncias regulatérias para promover a gestdo de riscos e adotar
medidas de protegéo e resposta a ciberincidentes nos seus setores;

Il - desenvolvimento de mecanismos de regulagao, fiscalizagao e controle destinados a aprimorar a seguranca,
a resiliéncia e a continuidade dos servigcos essenciais e das infraestruturas criticas, em especial quanto a adogao de
ferramentas de tecnologia da informacgao e de tecnologia operacional;

lIl - adogdo de mecanismos de alerta de risco na prestacéo de servigos digitais;

IV - desenvolvimento e manutengdo de lista de alto risco de ciberseguranga a ser utilizada como
fundamentagao para a gestao de ciber-riscos setoriais;

V - estimulo a adogdo de padrdées minimos de segurancga para categorias de dados relevantes e sensiveis;
VI - criagdo e manutencao de selo nacional de certificacdo de alto nivel de segurancga de ciberativos;

VII - estimulo a adogdo de mecanismos de mitigagdo de riscos, como seguros contra ciberincidentes, por
prestadores de servigos essenciais e operadores de infraestruturas criticas;

VIII - incentivo a realizacdo de exercicios e simulagdes setoriais e multissetoriais regulares destinados ao
aprimoramento da resiliéncia dos servigos essenciais e das infraestruturas criticas;

IX - incentivo ao aprimoramento continuo dos atos normativos relacionados a ciberseguranca, inclusive em
relagdo a padrées minimos de controle e guias;

X - estimulo ao aperfeicoamento da segurancga na interoperabilidade de dados e de canais digitais; e

XI - incentivo as empresas brasileiras na contratacdo de produtos e servigos que adotem padrbes minimos de
ciberseguranca.

Cooperacgao e integragao entre drgaos e entidades, publicas e privadas

Art. 7° No ambito da E-Ciber, a cooperagao e a integracéo entre 6rgaos e entidades, publicas e privadas, tém
por objetivo promover o debate e o intercdmbio de informacdes relacionadas a ciberseguranga em admbito nacional e
internacional.

Art. 8° A cooperacao e a integracéo entre 6rgaos e entidades, publicas e privadas, abrangem, no minimo, as
seguintes agdes:

| - estimulo a criagdo e ao desenvolvimento de:

a) equipes de prevencéo e resposta a incidentes de ciberseguranga;

b) centros de analise e compartilhamento de informagdes; e

c) laboratérios especializados em ciberseguranga;

Il - incentivo a criagcdo de mecanismo nacional de notificacdo de ciberincidentes;

[l - incentivo a cooperagao e a construgdo da confianga entre instituicdes académicas e agéncias, nacionais e
internacionais, no &mbito da cibersegurancga, com vistas a:

a) desenvolver agdes de cibersegurancga e de ciberdefesa;
b) compartilhar informagdes e experiéncias para o fortalecimento da cibersegurancga;

c¢) divulgar, de forma coordenada, as vulnerabilidades de cibersegurancga; e
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d) combater cibercrimes e outros ilicitos cometidos no ciberespaco;

IV - apoio ao fortalecimento da capacidade de ciberseguranca dos paises do entorno estratégico brasileiro, por
iniciativa bilateral ou multilateral; e

V - incentivo a participacdo do Pais em organizacgdes e féruns internacionais que tratem de cibersegurancga.
Soberania nacional e governanga

Art. 9° No ambito da E-Ciber, a soberania nacional e a governanga tém por objetivo atender e proteger os
interesses da sociedade brasileira no ciberespago e garantir um ambiente cibernético confiavel que assegure o
crescimento econdmico e tecnoldgico do Pais.

Art. 10. A soberania nacional e a governanga abrangem, no minimo, as seguintes acoes:

| - atualizagao, divulgagédo e implementagédo da Politica Nacional de Ciberseguranca, de que trata o art. 4° do
Decreto n° 11.856, de 26 de dezembro de 2023;

Il - elaboragdo de modelo nacional de maturidade em ciberseguranca, que permita:
a) aferir a evolugao do setor de ciberseguranca; e
b) orientar as alteragbes necessarias ao planejamento estratégico do Pais;

[l - formagéo e capacitagao técnico-profissional em ciberseguranga em escala compativel com as necessidades
nacionais;

IV - reducdo do débito tecnolégico do Pais em tecnologias emergentes e disruptivas por meio de acdes
governamentais afirmativas e incrementais;

V - incentivo ao desenvolvimento de capacidade de avaliagdo continuada de conformidade em seguranca de
produtos, em servicos e em tecnologias de ciberseguranca;

VI - estimulo ao uso de sistema para troca segura de informagdes no dmbito da ciberseguranga;

VII - incentivo ao setor privado na oferta de produtos, servigos, tecnologias em ciberseguranga, especialmente
para microempresas, empresas de pequeno porte e startups;

VIl - estimulo ao estabelecimento de parcerias com institutos brasileiros de pesquisa e desenvolvimento para
ampliar as residéncias tecnolégicas em cibersegurancga;

IX - incentivo a criagdo de linhas de pesquisa para graduagéo e pds-graduagéao stricto sensu e concessao de
bolsas de estudo para a formagao de especialistas e de professores brasileiros em ciberseguranga; e

X - incentivo ao desenvolvimento de produtos, servigos e tecnologias nacionais destinados ao aprimoramento
da ciberseguranca no Pais.

Plano Nacional de Cibersegurancga

Art. 1. O Plano Nacional de Ciberseguranga sera proposto pelo Comité Nacional de Ciberseguranca, nos
termos do disposto no art. 6°,_caput,_inciso |,_do Decreto n°® 11.856, de 26 de dezembro de 2023, e submetido a
aprovagao do Ministro de Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da Republica.

§ 1° O Plano Nacional de Ciberseguranga contera:
| - as iniciativas estratégicas especificas de forma discriminada;
Il - o cronograma de execugao; e

[ll - a governanca das ag¢des e das atividades estabelecidas neste Decreto.
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§ 2° A publicagdo do ato de que trata o caput ficara condicionada a anuéncia dos érgaos e das entidades
publicas, de que trata o art. 7°,_caput, incisos | a XV, do Decreto n° 11.856, de 26 de dezembro de 2023, integrantes do

Comité Nacional de Cibersegurancga.
Revogacao e vigéncia

Art. 12. Fica revogado o Decreto n® 10.222, de 5 de fevereiro de 2020.

Art. 13. Este Decreto entra em vigor na data de sua publicagéo.

Brasilia, 4 de agosto de 2025; 204° da Independéncia e 137° da Republica.

LUIZ INACIO LULA DA SILVA
Marcos Antonio Amaro dos Santos

Este texto ndo substitui o publicado no DOU de 5.8.2025.
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